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CAMARA MUNICIPAL DE
PRIMAVERA DO LESTE

Fls. n° wﬁq’

Visto

TERMO DE REFERENCIA N° 034/2023
PROCESSO N° 040/2023

Orgao: Camara Municipal de Primavera do Leste - MT.
Termo de Referéncia n°: 034/2023.

Descricido da categoria: Contratagdo de Empresa especializada no fornecimento de
licenca de software antivirus.

Setor Solicitante: Gabinete da Presidéncia CMPVA/MT

1. OBJETO: REGISTRO DE PRECOS, embasado nas leis 8.666/93 e 10.520/02, a ser
realizado pelo critério de julgamento MENOR PRECO POR ITEM, para futura e eventual
contratagdo de empresa especializada em fornecimento de software de licenca antivirus, para
atender as demandas desta CAmara Municipal de Primavera do Leste — MT, para prestagdo
de servigos publicos, de acordo com as quantidades, exigéncias e especificagdes constantes
neste Termo de Referéncia.

1.1. DOS ITENS DA CATEGORIA:

Corporativo com Console Unificado de
Gerenciamento, com 100 unidades de
licengas.

ITEM| UNID DESCRICAO QTDE PRECO | PRECO
UNIT TOTAL
1 unidade Licenga de Software de Antivirus 48 1.407,4550 67.557,84
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Abaixo seguem as especificagdes técnicas minimas que a nova solugdo de antivirus deve
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atender:
Descri¢ao:
Licenciamento do Antivirus
1 |A solugdo de antivirus devera ser de carater empresarial, voltada a protecdo de ambiente

corporativo e licenciada para o periodo de 48 (quarenta e oito) meses.

A solugdo devera oferecer console unificada, possibilitando o gerenciamento
centralizado (instalagdo local, ndo podendo ser em nuvem) dos endpoints, politicas,
registros de logs e relatorios referentes aos eventos de seguranga detectados e
bloqueados nos endpoints.

O fornecedor da solugdo de antivirus devera disponibilizar as licengas de softwares de
terceiros caso sejam necessarios para a implantagdo e uso da console de gerenciamento
centralizada (ex: Windows Server, Banco de Dados, etc).

A solugdo deve apresentar as seguintes informagdes na console centralizada dos
Endpoints: Detalhes da satde dos agentes de Endpoints, Dashboard de Controle da
Politica de Seguranga instalada nos Endpoints, Dashboard de controle do historico de
status do servigo do Endpoints.

A solugdo devera ofertar a capacidade de geragdo de relatorios estatisticos e graficos
contendo no minimo os seguintes tipos pré-definidos: As principais méaquinas com
maior ocorréncia de codigos maliciosos; Os principais usuarios com maior ocorréncia de
codigos maliciosos; Localizagdo dos codigos maliciosos; Sumério das agdes realizadas;
Numero de infecgdes detectadas diario, semanal e mensal; Codigos maliciosos
detectados.

A solucdo deve permitir a implementagdo do servidor de gerenciamento em ambiente
virtual XenServer.

A solugdo deve oferecer seguranga contra ameagas persistentes e avangadas para
protecdo de estagdes de trabalho (Endpoint) no combate a codigos maliciosos
(Malwares) e técnicas de exploragdo de vulnerabilidades de aplicagdes (Exploits)

conhecidas e desconhecidas, chamadas de dia zero.

EDR - A solu¢do deve oferecer protegdo para endpoints integrada ao antivirus.

A solugdo devera apresentar sandboxing local e na nuvem - Verificagdo de ameagas em
ambiente isolado na rede local e em nuvem.

10

Anti-Ransomware - Prote¢do contra sequestro de dados por encriptagdo de arquivos.

11

Anti-Phishing - Prote¢do contra tentativas de roubo de dados e informagdes sigilosas.

12

Filtro de URL - Bloqueio de sites maliciosos.

13

Prote¢do de Credenciais Corporativas - Detec¢do de retiso de credenciais institucionais
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em sites externos.

14 |Rastreio de infecgdes - Identificagdo e mapeamento de infecgdes.

15 | A solugdo deve permitir integragdo completa ao servigo de diretorios Active Directory
(AD), da Microsoft.

16 | A solugdo deve ser capaz de prevenir contra Exploits, incluindo aqueles que utilizam

vulnerabilidades desconhecidas de Zero-Day.

17 |A solu¢do deve ser capaz de detectar, bloquear e colocar em quarentena qualquer

executavel ou arquivos que contenha Malware.

. 18 | Deve possuir funcionalidade de analise forense de incidentes, provendo uma visdo
completa do fluxo do ataque, causa raiz e o ponto de entrada do Malware para agilizar

| as a¢oes de remediagao.

19 | A solugio deve ser capaz de prevenir a execugdo de artefatos maliciosos nas estagdes de
trabalho, mesmo quando estiverem sem conectividade com servidores locais de

gerenciamento e sem acesso a Internet.

| 20 | A funcionalidade de “Machine Learning” deve ter a capacidade de implementar uma
analise em tempo real correlacionando entre:
e Veredicto das analises entre usuarios da plataforma de seguranga do mesmo
fabricante;
e Arquivos de softwares mundialmente espalhados na rede mundial de
computadores;
e Sites Web mundialmente espalhados pela rede mundial de computadores;
e Detectar e bloquear conteudo malicioso em tempo real através de download da
internet ou através de arquivos copiados de pendrive nos computadores de

usuarios;

21 | A solu¢do deve ser capaz de checar as areas mais comuns do sistema de arquivos e

arvore de registros do sistema operacional em busca de ameagas avangadas.

22 | A solu¢do deve apresentar entre as formas de remediag@o: quarentenar, reparar € apagar.

23 |A solug¢do deve conseguir detectar e bloquear a comunicagdo com servidores de

comando e controle (C&C) impedindo o vazamento de dados mesmo quando conectado
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remotamente.

A solug¢do deve ser capaz de efetuar roll-back de mudangas no registro do Windows e

alteragdes no sistema de arquivos em caso de alteragdo de arquivos infectados.

25

A solugdo deve ser apenas em software e fornecer protegdo para estagdes de trabalho.

Nio serio aceitas solugdes tradicionais de antivirus baseadas em:
e Analise da reputagdo online como método primario/principal de protegéo.
e Heuristica de arquivos maliciosos como método primario/principal de protec¢do.

e Checagem de assinaturas como método primario/principal de protegao.

27

A solugdo deve ser disponibilizada nos idiomas portugués ou inglés, inclusive os menus

e controles da interface de gerenciamento.

28

Deve bloquear ataques independentemente se o vetor de distribui¢do ¢ baseado na web,

e-mail ou midia removivel.

29

A solugdo deve manter registro das alteragdes de configuragdo realizadas por qualquer

usuario ou administrador do sistema.

30

A solugdo deve se integrar com servicos de SIEM, enviando registros de seguran¢a
(logs) no formato Syslog ou compativel para outras ferramentas de gerenciamento de

logs.

@

A solu¢do deve notificar eventos como alertas ou alarmes por e-mail aos usuérios

competentes, escolhidos pelo administrador do sistema.

32

33

A solugdo deve conter mecanismo de protegdo contra a desativagdo e a desinstalagdo

ndo autorizadas dos agentes e servigos de Endpoint que a compdem.

34

A solu¢do deve conter mecanismo configuravel por tempo pelo administrador para a
comunicagio entre os agentes dos Endpoints e a geréncia centralizada na realiza¢do de

consultas de novas configuragdes, politicas e contetdo.

A solu¢do deve permitir ao administrador o bloqueio das configuragdes do agente

instalado nas estagdes de trabalho através da interface de gerenciamento centralizado, de
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forma que elas ndo possam ser alteradas indevidamente.

35

A solucdo deve possibilitar que arquivos, diretorios e processos sejam adicionados a

lista de exclusdes, a fim de ndo serem verificados pela prote¢do em tempo real.

36

Deve identificar e gerar log de qualquer interferéncia no servigo de prote¢do nas
estagdes protegidas, como por exemplo: Tentativa de encerramento do processo de

protegdo, Tentativa de encerramento do servigo de protego.

37

Deve permitir o uso e definigdo de proxy explicito para que o servidor de geréncia faca

uso ao se comunicar com a Internet.

38

A solugdo deve suportar e possuir agente para, a0 menos, 0S seguintes sistemas
operacionais: Windows 10 Pro (32 e 64 bits) e posteriores, Windows Server 2016 (64

bits) e posteriores.

39

As protegdes contra técnicas de exploragdo deverdo proteger tanto aplicagdes
conhecidas, como aplica¢des desconhecidas ou desenvolvidas internamente pela Camara

Municipal de Primavera do Leste.

40

A solugdo deve proteger processos e aplicativos em tempo de execugdo no sistema
operacional contra técnicas de exploragdo de vulnerabilidades ndo conhecidas,
bloqueando técnicas de evasdo contra os mecanismos de seguranca do sistema
operacional do computador. Assim evitando técnicas de exploragdo de sequestro de

DLL e escalagdo de privilégios.

41

A solugdo deve prevenir processamento incorreto de fontes de texto em documentos e

arquivos, técnica comum de exploragdo de processadores de texto.

42

A solugdo deve prevenir o uso de novas técnicas que possam evadir os métodos de
protegdo e prevengdo de execugdo de dados em memoria e de modificagdo do layout de

endere¢camento em memdria dos processos em execugdo no sistema operacional.

43

A solugio deve proteger contra vulnerabilidades em macros de aplicagdes tipo escritorio

das suites Microsoft Office, LibreOffice, etc.

44

A solugdo deve detectar e proteger contra tentativas de abuso de payloads e comandos

Av. Primavera, 300. Bairro Primavera II . CEP 78850-000
Primavera do Leste - MT | Tel.: (66) 3498-3590 e (66) 3498-1734
www.primaveradoleste.mt.leg.br



CAMARA MUNICIPAL DE

PRIMAVERA DO LESTE

em aplicagdes que fagam uso de Exploits Java, como Metasploit e Meterpreter.

45 | A solugdo deve permitir a criagdo de excegdes de configuragdo para ambientes de rede

de teste que utilizem aplicacdes Java inseguras.

46 |Ao impedir ou bloquear uma técnica de exploragdo, a solugdo deve apresentar
informagdes detalhadas, dentre as quais, a0 menos, o nome do processo, origem €
caminho do arquivo, data e hora, versio do sistema operacional, usuario, aplicativo
explorado, todos os processos alterados no computador do usuario e principais danos

causados no computador.

47 |A solugdo deve criar regras de exclusdo para endpoints, aplicativos ou processos
especificos para quaisquer ameagas de seguranga por meio da console de

gerenciamento.

48 | A solugdo deve mitigar tentativas de abuso e captura de estruturas de gerenciamento de
excegdes em memoria, evitando a execugdo de codigo malicioso arbitrario no sistema

operacional, por meio da técnica de SEHOP ou outra que tenha efeito similar.

49 | A solugdo deve ter listas de liberagdo (whitelists) para permitir que arquivos executaveis

arbitrarios sejam executados.

50 |A solugdo deve impedir a execugdo de um arquivo quando o agente de Endpoint

identificar comportamento suspeito.

51 |A solugdo deve enviar arquivos para quarentena através de politica pré-definida na

geréncia centralizada, quando um Malware for detectado.

52 | A quarentena deve permitir controle total das ameagas como restauragdo especifica de

um arquivo, restauragio total e eliminag¢do das ameagas.

53 | A solugdo deve ter capacidade de procurar codigos maliciosos pelo tipo real de arquivo

€ ndo apenas por sua extensao.

54 | A solugdo deve possuir a capacidade comparar o hash do arquivo com sua base local de

assinaturas, e cache local para rapida analise e melhor desempenho da solug@o.

55 |Caso um Malware seja detectado e bloqueado, deve ser possivel o envio do mesmo para
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quarentena automaticamente através de politica pré-definida na geréncia centralizada.

56 | A solu¢do deve ser capaz de avisar o usuario quando a execugdo de um arquivo for

bloqueada.

57 | A solugdo deve apresentar na tela de geréncia os dados estatisticos capturados pelos

agentes instalados nos Endpoints.

58 | A solugdo deve coletar, pelo menos, os seguintes dados no Endpoint para visualiza¢do
por meio da tela de geréncia centralizada: Arquivos acessados, processos bloqueados,
’ local de execugdo do arquivo, timestamp da agdo, nome do arquivo, hash do executavel
da aplicagdo, nome do usuério relacionado, nome do computador, endereco IP, versdo

de sistema operacional, historico de arquivos maliciosos.

59 | A solugdo deve permitir o ajuste das politicas de coletas de registros de seguranga a
partir do servidor de gerenciamento centralizado, com granularidade para defini¢do do

tipo de informagdes a serem coletadas.

60 |Capacidade de geragdo de relatorios, estatisticos e graficos contendo no minimo os
seguintes tipos pré-definidos: As principais maquinas com maior ocorréncia de c6digos
maliciosos; Os principais usudrios com maior ocorréncia de codigos maliciosos;
Localizagdo dos codigos maliciosos; Sumario das agdes realizadas; Nimero de

infecgdes detectadas diario, semanal e mensal; Codigos maliciosos detectados.

. 61 |A solu¢do deve ter os seguintes dashboards nativos para monitorar a postura de
seguranga e o status da instituigdo: Técnicas de malwares utilizadas, técnicas de

exploragdo utilizadas, informagdes forenses coletadas.

Implementacio

1 |O fornecedor da solucdo antivirus devera ser parceiro técnico oficial do fabricante da
solu¢do ofertada e listado no site do fabricante.

2 |0 fornecedor da solugiio antivirus devera repassar a equipe de TI todo o conhecimento
necessario para instalagdo, administragdo, configura¢do, otimizagdo, resolugdo de
problemas e utilizagdo da solug@o de antivirus.

3 |O repasse de conhecimento devera ser realizado pelo fornecedor da solug¢@o antivirus,
em portugués, na modalidade presencial ou online, em acordo junto a CONTRATANTE
quanto ao horario, local e data.
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4 |0 fornecedor da solugdo antivirus devera ofertar suporte remoto, online e via telefone,
em portugués, por um periodo minimo de 30 (trinta) dias apos a instalag@o da solucdo.

Treinamento Oficial do Fabricante

1 |O fornecedor da solugdo antivirus devera ofertar treinamento oficial em portugués
brasileiro e certificagdo com dura¢do minima de 16 horas para a equipe de TI (dois
servidores), voltada aos produtos adquiridos pela CONTRATANTE.

2 | Os horarios, datas, locais (ou plataformas online) serdo previamente acordados junto a
CONTRATANTE, ndo podendo exceder o periodo de 120 dias apds implantagdo da
solugdo.

3 |0 local do repasse devera possuir todas as facilidades para um perfeito desempenho das
atividades, incluindo os recursos audiovisuais e laboratorios necessarios.

. 4 |Em caso de treinamento presencial cabera ao fornecedor da solugdo antivirus prover
todos os recursos didaticos necessarios a realizagdo do repasse de conhecimento,
incluindo (mas néo se restringindo) a sala de aula, computadores, data show, apostilas,
bloco de anotagdes e caneta para cada treinando.

5 |O repasse de conhecimento devera englobar a realizagdo de laboratérios praticos
fornecidos pelo fornecedor da solugdo antivirus, para instalagdo, configuracdo e
execucdo de exercicios na mesma versdo dos produtos ofertados.

6 | Custos referentes ao deslocamento, hospedagem e alimentag@o dos instrutores serdo de
responsabilidade do fornecedor da solugdo antivirus.

7 |Apds a finalizagdo do repasse de conhecimento, o fornecedor da solucdo antivirus,
devera emitir certificado individual de conclusdo para todos os participantes.

. apresente amostras das licencas, de acordo com as especificagdes solicitadas, as quais serdo
analisadas pelo setor demandante. A empresa que ndo apresentar ou apresentd-las em
desacordo com as especificagdes serdo desclassificadas.

|
1.2 DAS AMOSTRAS: Para ser declarado vencedora, faz-se necessario que a licitante

2. Do valor estimado:

2.1. O valor total estimado o para fornecimento das licengas de antivirus constantes neste
Termo Referéncia é de R$ 67.557,84 (sessenta e sete mil, quinhentos e cinquenta e sete reais e
oitenta e quatro centavos).

3. Justificativa Técnica para a Contratacio:

3.1. A aquisi¢do de software antivirus padronizados para atender a demanda da Camara
Municipal de Primavera do Leste-MT, ¢ fundamental para a devida prote¢do e seguranca
digitais, integridade do sistema, para assegurar todas as demandas digitais desta Casa de Leis,
sendo, portanto, essencial e imprescindivel a aquisi¢do destas licengas de antivirus para este
orgdo publico.
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4. Da execug¢iao:
4.1. A empresa contratada devera fornecer os produtos em conformidades com as solicitagdes
da Camara Municipal de Primavera do Leste — MT.

5. Do prazo e condigdes de entrega do objeto licitado:

5.1. O prazo para entrega deve ser de 30 (trinta) dias corridos a partir da solicitagdo da
Camara Municipal de Primavera do Leste Estado de Mato Grosso, devendo ser entregue na
Camara Municipal de Primavera do Leste — AV. Primavera n. 300 Bairro Primavera II, CEP.
78.850-000 — Estado de Mato Grosso, observando-se o horario de expediente, das
07h00minas 13h00min, de segunda a sexta-feira.

5.2. Todas as despesas com o fornecimento dos produtos correrdo por conta da contratada;
5.3. Nio acarretara quaisquer 6nus, encargos ou responsabilidades para a Cadmara Municipal
de Primavera do Leste, as despesas com funcionarios da licitante vencedora, no fornecimento
ora contratado;

5.4. A vencedora do certame devera garantir a qualidade do fornecimento ora licitado,
respondendo, na forma da lei, por quaisquer danos decorrentes da ma execucdo deste
instrumento.

6. Publico Alvo:
6.1. Os servidores e parlamentares da Camara Municipal de Primavera do Leste — MT no
desenvolvimento de suas fungdes.

7. Das Obrigacdes da Contratada:

7.1. Para garantir o fiel cumprimento do objeto deste certame, a Empresa Contratada se
compromete a:

7.1.1. Apos a homologagdo, assinar a Ata de Registro de Precos no prazo de 05 (cinco) dias
uteis, contados do recebimento da convocagao oficial;

7.1.2. Apds a ordem de fornecimento a licitante devera, retirar a Nota de Empenho no prazo
de 05 (cinco) dias, contados do recebimento da convocagao formal;

7.1.3. Manter contato com a contratante sobre quaisquer assuntos relativos aos produtos,
objeto do Edital, sempre por escrito, ressalvados os entendimentos verbais determinados pela
urgéncia de cada caso;

7.1.4. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obriga¢des assumidas, sem qualquer onus para a Contratante;

7.2 Executar o fornecimento, de acordo com a solicitagdo da Camara Municipal, obedecendo
a proposta apresentada, dentro dos padrdes estabelecidos, de acordo com as especifica¢des do
Edital e deste Termo de Referéncia, responsabilizando-se por eventuais prejuizos decorrentes
do descumprimento de condicdo estabelecida;
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7.3. Manter, durante o prazo de vigéncia da Ata de Registro de Precos, todas as condi¢des de
habilitacdo exigidas na licitagdo;

7.4. Prestar os esclarecimentos que forem solicitados pela Cadmara Municipal de Primavera do
Leste - MT, cujas reclamagdes se obrigam a atender prontamente, bem como dar ciéncia a
Camara Municipal, imediatamente, por escrito, de qualquer anormalidade que verificar
quando do fornecimento ora licitado;

7.5. Indenizar terceiros e/ou este Orgdo, mesmo em caso de auséncia ou omissio de
fiscaliza¢do de sua parte, por quaisquer danos ou prejuizos causados, devendo a contratada
adotar todas as medidas preventivas, com fiel observancia as exigéncias das autoridades
competentes e as disposi¢des legais vigentes;

7.6. O prego sera aquele constante da proposta contendo o menor valor dos itens, apresentado
no Preg@o eletronico, em valor a ser pago em moeda nacional;

7.7. O preco ofertado pela empresa licitante vencedora devera incluir todas as despesas
relativas ao objeto contratado (tributos, seguros, encargos sociais, frete, etc.);

7.8. Responsabilizar-se por todo e qualquer dano que causar ao Orgdo, ou a terceiros, ainda
que culposo praticado por seus prepostos, empregado ou mandatarios, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento pela Camara Municipal
de Primavera do Leste;

7.9. Responsabilizar-se por todo e qualquer tipo de atuag@o ou ag@o que venha a sofrer em
decorréncia do fornecimento em questdo, bem como pelos Contratos de trabalho de seus
empregados, mesmo nos casos que envolvam eventuais decisdes judiciais, eximindo esta
institui¢do de qualquer solidariedade ou responsabilidade.

7.10. Efetuar a imediata corregdo das deficiéncias apontadas pela Contratante, com relagio ao
fornecimento dos produtos.

7.11. Disponibilizar o fornecimento dos produtos dentro dos padrdes estabelecidos neste
Termo de Referéncia, responsabilizando-se por eventuais prejuizos decorrentes do
descumprimento de qualquer clausula ou condigdo aqui estabelecida;

7.12. Nao transferir a outrem, no todo ou em parte, o Contrato;

7.13. Solucionar imediatamente os problemas que venham a surgir relacionados com
produtos fornecidos;

8. Das Obrigac¢des da Contratante:

8.1. A Camara Municipal de Primavera do Leste Estado de Mato Grosso obriga-se a:

8.1.1. Proporcionar todas as facilidades indispensaveis a boa execugdo das obrigacdes a
serem contratadas, inclusive permitindo o acesso de empregados, prepostos ou representantes
da empresa fornecedoras nas dependéncias da Camara Municipal;

8.1.2. Permitir ao pessoal da contratada, acesso ao local da entrega;

8.1.3. Notificar a CONTRATADA de qualquer irregularidade encontrada na entrega dos
produtos;
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8.1.4. Efetuar os pagamentos devidos, nas condigdes estabelecidas neste Termo de
Referéncia, garantindo a real disponibilidade financeira para a quitagdo de seus débitos frente
a empresa fornecedora dos produtos ora licitados, sob pena de ilegalidade dos atos;

8.1.5. Receber o objeto homologado, nos termos, prazos, quantitativos, qualidade e condig¢des
estabelecidas neste instrumento;

8.2. Recusar os produtos e devolvé-los nas seguintes hipoteses:

8.2.1. Que apresentarem vicio de qualidade ou impropriedade para o uso;

8.2.2. Que possuirem nota fiscal com especificacdo e quantidade em desacordo com
solicitado;

8.2.3. Quando entregues em desacordo com as especificagdes dos requisitos obrigatdrios
deste.

8.3. O recebimento provisorio dar-se-a, por responsavel indicado pela Camara Municipal de
Primavera do Leste, no ato da entrega do produto e da nota fiscal pela adjudicataria;

8.4. O recebimento provisorio dos produtos ndo implica sua aceitagdo, podendo ser
rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, devendo ser substituidos no prazo de até¢ 07 (sete) dias
uteis ao constatar qualquer irregularidade;

8.5. O recebimento definitivo dar-se-a, pela Cadmara Municipal, apés a verificagdo do
cumprimento das especificagdes dos produtos, pelo setor demandante e/ou servidor nomeado
pela presidéncia, nos termos deste e da proposta adjudicada, no prazo de até 07 (sete) dias
uteis, contados do recebimento provisorio;

8.6. Efetuar o pagamento, apds o recebimento definitivo, o qual devera ser atestado por
servidor designado pela presidéncia;

8.7. Formalizar e convocar a consignataria da Ata de Registro de Pregos, para assinatura nos
termos da legislagdo pertinente e, consequentemente, emitir nota de empenho de acordo com
o artigo 57 da Lei Federal n°. 8.666/93 e alteragdes posteriores, sob pena de ilegalidade dos
atos.

9. Vigéncia da Ata de Registro de Precos:

9.1 O prazo de vigéncia da Ata de Registro de Pregos sera 12 (doze) meses a partir da data da
sua assinatura, a qual sera feita publica¢do no Diario Oficial do Municipio de Primavera do
Leste — MT, a vigéncia dos contratos decorrentes da Ata de Registro de Prego, regula-se pela
Lei n. 8.666/1993, especificamente no art. 57 e seus incisos, podendo ser prorrogado na
forma da lei.

10. Das condi¢des de pagamento:

10.1 O Orgio efetuara o pagamento 8 CONTRATADA, através de crédito em conta-corrente
mantida pela CONTRATADA, preferencialmente em até o 5° (quinto) dia 1til, contados a
partir da data da apresentagdo da nota fiscal discriminativa acompanhada da correspondente
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Ordem de Fornecimento, com o respectivo comprovante, de que o fornecimento foi realizado
a contento.

11. Da dotaciao orcamentaria:
11.1. As despesas oriundas da presente aquisi¢@o ocorrerdo nas dotagdes orgamentarias
relacionadas abaixo:

Orgio 01 CAMARA MUNICIPAL.

Unid Orgamentaria 01.00.1 DEPARTAMENTO
ADMINISTRATIVO.

Unidade Executora 01.001 DEPARTAMENTO
ADMINISTRATIVO.

Funcional 01.031.0001-2.001 MANUTENCAO DEPARTAMENTO

prograamtico ADMINISTRATIVO DA CAMARA
MUNICIPAL.

Elemento 3.3.90.40.00 SERVICOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO.

12. Da Fiscalizagao:

12.1. A fiscaliza¢do sera exercida por um representante da Camara Municipal de Primavera
do Leste, designado pelo Orgio, ao qual competira dirimir as dividas que surgirem e de tudo
dara ciéncia ao credenciante (art. 67 da Lei n°8.666/93).

12.2. Tal Fiscalizagdo ndo exclui nem reduz a responsabilidade da empresa vencedora do
certame, inclusive perante a terceiro, por qualquer irregularidade, resultante de imperfei¢des
técnicas, vicio redibitorio, ou emprego de material inadequado ou de qualidade inferior e, na
ocorréncia desta, ndo implica corresponsabilidade da Camara Municipal ou de seus agentes €
prepostos (art. 70 da Lei n°® 8.666/93).

13. Dos Casos Omissos:
13.1. Os casos omissos deverdo ser dirimidos de acordo com a Lei 10.520/02, Lei 8.666/93 ¢
dos Decretos Estaduais no 7.217/06 e 8.199/2006.

14. Do Cancelamento da Ata de Registro de Precos:

14.1. O prego registrado podera ser cancelado nas seguintes hipoteses:

14.1.1. Pela Administragdo, no interesse publico, ou quando o fornecedor:

14.1.2. Ndo cumprir as exigéncias da Ata de Registro de Pregos;

14.1.3. Nio formalizar Contrato ou documento equivalente (artigo 62, da Lei 8.666/93)
decorrente do Registro de Pregos ou ndo retirar o instrumento equivalente no prazo
estabelecido, sem justificativa aceitavel;
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14.1.4. Nio aceitar reduzir o prego registrado, na hipotese de se tornar este superior aos
praticados no mercado;

14.1.5. Incorrer em inexecugdo total ou parcial do contrato ou documento equivalente (artigo
62, da Lei 8.666/93) decorrente do registro de pregos;

14.1.6. O cancelamento do registro de pregos por parte da Administragdo, assegurados a
ampla defesa e o contraditorio, sera formalizado por decisdo da autoridade competente.
14.1.7. O cancelamento do registro ndo prejudica a possibilidade de aplicagdo de sangdo
administrativa, quando motivada pela ocorréncia de infragdo cometida pelo particular,
observados os critérios estabelecidos na clausula décima primeira deste instrumento.

14.1.8. Da decisdo da autoridade competente se dara conhecimento aos licitantes, mediante o
envio de correspondéncia, com aviso de recebimento

14.1.9. No caso de ser ignorado, incerto ou inacessivel o enderego do contratado, a
comunicagdo sera efetivada através de publicagdo na imprensa oficial, considerando-se
cancelado o prego registrado, a contar do terceiro dia subsequente ao da publicag@o.

14.2. A solicitagdo, pelo contratado, de cancelamento do prego registrado devera ser
formulada com antecedéncia minima de 30 (trinta) dias, instruida com a comprovagdo dos
fatos que justificam o pedido, para apreciagdo, avaliacdo e decisdo da Administragao.

15. Das Sanc¢des:

15.1. O descumprimento injustificado das obrigagdes assumidas neste Termo de Referéncia
sujeita a adjudicada a multas, consoante o caput ¢ § 1° do art. 86 da Lei no 8.666/93,
incidentes sobre o valor da Nota de Empenho, na forma seguinte:

15.1.1. Atraso acima de 3 (trés) dias para a entrega dos produtos, multa de 1% (um por

cento);

15.1.2. A partir do 6° (sexto) até o limite do 10° (décimo) dia, multa de 4% (quatro por
cento), caracterizando-se a inexecugdo total da obrigacdo a partir do 11° (décimo primeiro)
dia de atraso.

15.2. Sem prejuizo das sangdes cominadas no art. 87, I, Il e IV, da Lei 8.666/93, pela
inexecugdo total ou parcial do objeto adjudicado, a Camara Municipal Primavera do Leste
podera, garantida a prévia e ampla defesa, aplicar a Adjudicada multa de até 10% (dez por
cento) sobre o valor homologado.

15.3. Se a adjudicataria recusar-se a retirar a nota de empenho injustificadamente ou se ndo
apresentar situagdo regular no ato da feitura da mesma, garantida prévia e ampla defesa,
sujeita-se as seguintes penalidades:

15.3.1. Multa de até 10% sobre o homologado;

15.3.2. Suspensdo temporaria de participar de licitagdes e impedimento de contratar com a
Administragdo Publica, por prazo de até 2 (dois) anos, e;

15.3.3. Declaracdo de inidoneidade para licitar ou contratar com a Administragio Publica.
15.4. A multa, eventualmente imposta a contratada, sera automaticamente descontada da
fatura a que fizer jus, acrescida de juros moratérios de 1% (um por cento) ao més. Caso a
contratada nfo tenha nenhum valor a receber desta Camara Municipal, ser-lhe-a concedido o
prazo de 5 (cinco) dias tteis, contados de sua intimagdo, para efetuar o pagamento da multa,
defendo ser recolhida aos cofres do Municipio de Primavera do Leste - MT.
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15.5. As multas previstas nesta Se¢do ndo eximem a adjudicataria da reparagdo dos eventuais
danos, perdas ou prejuizos que seu ato punivel venha causar a Camara Municipal.

15.6. O descumprimento injustificado das obriga¢des assumidas nos termos do presente
Termo sujeita a Contratada a multas, consoante o caput e o §1° do art. 86 da Lei no 8.666/93
e alteragdes, incidentes sobre o valor da Nota de Empenho, na forma seguinte:

15.7. A licitante, adjudicataria ou contratada que deixar de entregar ou apresentar
documentagdo falsa exigida para o certame, ensejar o retardamento da execugdo de seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execu¢do do contrato, comportar-se de
modo inidoneo ou cometer fraude fiscal, garantida prévia e ampla defesa, ficara impedida de
licitar e contratar com o Estado pelo prazo de até 05 (cinco) anos, sem prejuizo da agdo penal
correspondente na forma da lei.

15.8. A solicitagdo de prorrogagdo, com a indica¢do do novo prazo para a execu¢do dos
contratos, devera ser encaminhada a esta Institui¢do, até 20 (vinte) dias do vencimento do
prazo inicialmente estabelecido em contratos, ficando a critério da Administracdo a sua
aceitacdo.

Primavera do Leste - MT, 29 de novembro de 2023.
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Analista de Informatica da Camara Municipal

Aprovado por:
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Vereador Presidente
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